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POLITICA INTEGRADA DE SEGURANCA E PROTECAO DA CADEIA DE ABASTECIMENTO E DA
INFORMAGAO

A politica do Sistema Integrado de Gest3o de Segurancga e Protegdo da Cadeia de Abastecimento e da
Informacdo (SIG SPCAI, Implementado pela APA, S.A, estabelece as linhas orientadoras destinadas a
assegurar protecdo contra agdes ilicitas, ameagas emergentes e eventos disruptivos — incluindo riscos
digitais e climatéricos — que possam comprometer a integridade fisica, a continuidade operacional e os
interesses de todas as Partes Interessadas.

Esta politica integra principios de inovagdo tecnoldgica e de adaptagio as alteragdes climaticas, garantindo
a conformidade com as normas de referéncia 1SO 20858, 1S0 27001 e 150 28000,

Assim, deverdo ser implementadas medidas que assegurem a Segurance e Prolecdo da Cadeia de
Abastecimento e da Informagdo (SPCAI), com vista a:

« Cumprir a legislacdo e regulamentagdo aplicavels, incluindo requisitos emergentes em matéria de
ciberseguranga, protecdo de dadas e resiliéncia climatica;

- Proteger trabalhadores, visitantes, infraestruturas e mejos portuérios, com especial enfoqgue em navios
atracados, tripulagBes e sistemas digitais criticos;

» Reforcar a ciberseguranca e z resiliéncia digital, prevenindo, detetando e respondendo a ameagas como
ciberatagues, intrusBes, manipulacio de dados e falhas sistéemicas, assegurande a integridade,
disponibilidade e confidencialidade da informacgdo;

« Promover a adaptagdo e mitigagdo face aos riscos climatéricos prosseguindo a continuidade de negocio e
a resiliéneia das infraestruturas portuarias;

+ Capacitar e sensibilizar colaboradares, trabalhadores e demais partes interessadas, proporcionando
formacdo continua em seguranca fisica, cibersegurange, utilizagdo de tecnologias emergentes e resposta a
emergéncias, incluindo cendrios climatéricos;

s Estabelecer e fortalecer mecanismos com as partes interessadas da Cadeia de Abastecimento,
promovendo a partilha segura de informacéo, interoperabilidade de sistemas e gestdo integrada de riscos;

» Implementar processos continuos de monitorizagdo com vista ao aumento da eficicia e atualizagdo
permanente das medidas adotadas tendo como objetivo a2 melhoria continua;

» Promover a sustentabilidade e a responsabilidade ambiental, integrando praticas que reduzam o impacto
ambiental das operaglies portuérias e reforcem a resiliéncia a longo prazo.

Forte da Barra, 15 de maio de 2026
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